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LYCEE TECHNOLOGIQUE ET PROFESSIONNEL PRIVE

Charte d'utilisation du réseau informatique et de |'Internet
(Annexe du Réglement Intérieur de I'Institution Don Bosco)

La présente charte a pour objet de définir les conditions d'utilisation du réseau et des outils informatiques dans le cadre
des activités de I'Institution.

|. Charte informatique

L'utilisation des moyens informatiques du lycée a pour objet exclusif de mener des activités éducatives, de
documentation et d'apprentissage des Technologies de I'Information et de la Communication.

article 1 : Chaque utilisateur dispose d'un compte (code utilisateur et mot de passe) qui lui permet de se
connecter au réseau. Les comptes et mots de passe sont nominatifs, personnels, temporaires et non cessibles. Chaque
utilisateur est responsable de l'utilisation qui en est faite. Si son mot de passe ne lui permet plus de se connecter,
I'utilisateur préviendra un responsable dans les plus brefs délais.

L'enregistrement des travaux des éléves ou des professeurs doit étre réalisé dans les espaces prévus a cet effet
(répertoire personnel de I'utilisateur, répertoire commun de la classe, etc...). Tout document situé hors de ces
répertoires pourra étre supprimé sans préavis.

L'utilisateur doit quitter son poste informatique en fermant sa session de travail. Faute de quoi, son répertoire
personnel reste accessible pour tout utilisateur lui succédant sur le poste.

Les utilisateurs doivent également arréter le systeme de leurs postes en fin de cours.

article 2 : Chague utilisateur s'engage a respecter les régles de la déontologie informatique et notamment a ne
pas effectuer intentionnellement des opérations qui pourraient avoir pour conséquences :

de s'approprier le mot de passe d'un autre utilisateur,

de modifier ou de détruire des informations ne lui appartenant pas (répertoires, logiciels, etc. ...)
d'installer un logiciel ou d'en faire une copie sans autorisation de I'administrateur,

d'accéder a des informations appartenant a d'autres utilisateurs sans leur autorisation,

d'interrompre le fonctionnement normal du réseau,
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de provoquer le dysfonctionnement des serveurs, du réseau et ses périphériques, des acces internet.

article 3 : Chaque utilisateur s'engage a prendre soin du matériel et des locaux informatiques mis a sa
disposition. 1l informera I’enseignant de toute anomalie constatée.

article 4 : L'installation de programmes informatiques doit étre effectuée par les administrateurs du réseau
informatique. L’utilisation d’applications portables est considérée comme un détournement de ’application a installer.
Elles ne sont pas autorisées. Le non-respect de ces régles par un utilisateur entrainera la cléture de son compte, et
suivant le cas, sanction et poursuite pénal.
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article 5 :

Il.  Charte INTERNET

L'objectif de I'utilisation d'Internet en milieu scolaire est de favoriser I'épanouissement des éléves en leur permettant
l'accés a une quantité importante d'informations, mais aussi de les rendre critiques et responsables de leurs choix.
L'utilisation du réseau du lycée permet I'acces a un réseau global (Internet) qui dépasse trés largement le cadre
éducatif, et méme le cadre national. Par ailleurs, I'établissement a une obligation de protection des éléves et
notamment des mineurs.

Un certain nombre de mesures sont donc prises a des fins de contrédles :

= |es activités des postes informatiques (acces a Internet, impressions, ...) sont enregistrées en permanence sur
différents serveurs de I'établissement. Ces enregistrements sont conservés pendant un an et controlés
réguliérement.

= des outils de filtrages des sites répréhensibles et des programmes dangereux existent. lls imposent des
limitations techniques a la fourniture d'acces Internet par I'établissement.

Un certain nombre de régles doivent également étre respectées :

article 6 : L'acceés a Internet en classe, en groupe ou a titre individuel est réservé aux recherches documentaires
dans le cas d'objectifs pédagogiques ou de projet professionnel de I'éléve.

article 7 : Le téléchargement et l'installation de logiciels sur les postes de travail sont interdits. Il est toutefois
possible de télécharger certains fichiers ou documents dans son répertoire personnel en vue de la réalisation d'exposés
ou de travaux demandés par les professeurs.

article 8 : Par la présente charte, I'éléve s'engage également a :

= ne pas se connecter (ou tenter de se connecter) volontairement sur un site sans y étre autorisé ou sur un site
sans rapport avec la recherche demandée par le professeur.

= ne pas consulter/utiliser sa messagerie ou des "blogs" personnels et réseau sociaux, hormis dans le cadre de
projets pédagogiques.

= n'imprimer que le strict nécessaire et lorsque l'autorisation lui a été donnée.

article 9 : Chaque utilisateur doit également connaitre et respecter les régles juridiques s'agissant du respect
d'autrui, du respect des valeurs humaines et sociales. Il est par conséquent interdit de consulter, de publier ou
télécharger des documents :

= 3 caractere diffamatoire, injurieux, obscéne, antisémite, raciste, xénophobe, homophobe,
= 3 caractére pédophile ou pornographique,

= jncitant aux crimes, délits et a la haine raciale,

= jncitant a la consommation de substances illicites,

= contrevenant aux droits d'auteur.

L'utilisateur qui contreviendrait aux régles précédemment définies s'expose a I'exclusion du réseau, ainsi
gu'aux sanctions et poursuites pénales prévues par les textes législatifs et réglementaires en vigueur.

article 10 : Droits d’auteurs

L’utilisateur a ’acces a internet s’engage a ne pas utiliser cet accés a des fins de reproduction, de représentation, de
mise a disposition ou de communication au public d’ceuvres ou d’objets protégés par un droit d’auteur ou par un droit
voisin, tels que des textes, images, photographies, ceuvres musicales, ceuvres audiovisuelles, logiciels et jeux vidéo,
sans autorisation. L’utilisateur est informé qu’un logiciel de partage, lorsqu’il est connecté & internet, peut mettre a
disposition automatiquement des fichiers téléchargés. Si un logiciel de partage a été utilisé pour télécharger des
ceuvres protégées, il est donc préférable de le désactiver.

. ___________________________________________________________________________________________________________|
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Charte BYOD (Classes Lycée 4.0)

BYOD « Bring Your Own Device » ou AVEC « Apportez Votre Equipement personnel de Communication »

Services et

applications

o

Droit a Fimage

@

Droit d’auteur

x

(Informations données a titre d'exemple et sans caractére exhaustif)

Des applications mobiles peuvent étre utilisées dans le
cadre des activités pédagogiques. Les é&léves, qui
participent & ces activités, wveillent 3 installer ces
applications préalablement aux cours pendant lesquels
elles seront utilisées. Les applications seront sélectionnées
et les pratiques pédagogiques adaptées de maniére &
assurer un accés & tous les éléves,

Toute mise en ceuvre d'un service ou d'une application,
par un enseignant dans le cadre de ses pratiques
pédagogiques nécessitant ['utilisation des données a
caractére personnel des éléves (notamment I'accés parun
compte éléve) doit faire I'objet de formalités légales
préalables par le chef d'établissement.

Afin d’accéder au réseau et aux services proposés par
I"établissement depuis leurs équipements personnels, les
éléves disposent d’identifiants de connexion individuels. Il
est rappelé gque ces identifiants sont strictement
personnels et ne doivent en aucun cas tre communiqués
 un tiers.

Il est rappelé aux éléves utilisant leurs éguipements
personnels qu'on ne peut pas prendre des photos d"autres
personnes dans le cadre scolaire sans leur autorisation
préalable.

Il est rappelé aux éléves utilisant leurs éguipements
personnels qu'on ne peut pas diffuser les images d'autres
personnes sans leur autorisation préalable.

Il est rappelé aux éléves utilisant leurs éguipements
personnels qu’on ne peut pas diffuser les contenus ou
productions d'autres personnes sans leur autorisation
préalable.

Equipements

o

Usages

i

Réseaux et
infrastructures

N

Nuisances

Les éléves sont autorisés & apporter leurs équipements
personnels au college/lycée/a I'école et a les utiliser dans
le cadre pédagogique.

Les éléves restent responsables de leurs équipements
personnels et de leur bon fonctionnement pendant les
activités pédagogiques. L'établissement ne peut pas
assurer le support et la maintenance des équipements
personnels des éléves.

Les éléves doivent veiller 3 recharger leurs éguipements
personnels  utilisés dans le cadre des activités
pédagogiques, afin d'assurer le bon déroulement et la
continuité des cours. Les enseignants doivent rappeler aux
éléves d'arriver en cours avec un équipement rechargé.

Les éléves, qui accédent au réseau de I'établissement
depuis leurs équipements personnels, veillent 3 ne pas
perturber ou interrompre le fonctionnement normal du
réseau mis 3 disposition par I'établissement.

L'utilisation d'un équipeament personnel, pendant les
activités pédagogiques, doit &tre conforme aux objectifs
préalablement définis par I'encadrant.

Les éléves ayant besoin de se connecter 3 un réseau dans
le cadre des activités pédagogiques, ne doivent se
connecter qu’aux réseaux Wi-Fi ou filaire mis & disposition
par I'établissement afin de sécuriser la connexion et
prévenir les usages inadéquats.

L'usage des haut-parleurs n'est autorisé qu'avec I"accord
de I"adulte responsable afin de ne pas perturber le
déroulement des activités scolaires. Les écouteurs et les
casques peuvent &tre utilisés dans les lieux ol le calme est
requis et si l'adulte responsable I'a autorisé.

Afin de ne pas perturber le déroulement des activités
scolaires, il est uniquement autorisé de téléphoner dans
les lieux prévus a cet effet.

Urne liste peut &tre spécifiée ou bien des affichettes
apposées dans lesdits lieux [comme dans le train).

Afin de ne pas perturber le déroulement des activités
scolaires, les utilisateurs doivent veiller & limiter tous les
types de notifications (quelle que soit leur forme : sonore,
visuelle, vibreur) des services non utilisés par les activités
pédagogiques ou par la vie scolaire.

V. Textes législatifs et réglementaires

Loi « informatique et liberté » N° 78-17 du 6 janvier 1978
Loi « liberté de la presse » du 29 juillet 1881
Ordonnance n°® 2000-549 du 15 juin 2000 relative a la partie législative du Code de I’éducation

Extraits de la loi du 5 janvier 1986 relative a la fraude informatique, dite Loi Godfrain” :
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